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1 项目概述 

1.1 评估依据 

!"#$%&'()*+&'',%-./012%-./0345678%

!"#$%9:&,9+&'&'%-./012%;<-./078%

!"#$%9(99:+&'&'%-./012%;<-./0=>56?@%

1.2 评估价值 

AB;<-./0=>56CDEFGHIJ;<-.KLM

NOPQCFRSTUJVWXYPQ;<-./0OZ[C\]

^_`Cab;<-.KLJYO-cdefg%

hi jkW;<-.lmnCTUopq=>56CrsoDt

u;<-.KLMNvwxyO34Cz{|}~��O;

<-./0���Bd%

&i JS�jkWO;<-.lmCTUopq=>56C��

���V���O����C�����}�O;<-./

0���BC�PJ;<��MN�R=>O34lS�L

o�O��d%

9i ;<-./0=>56�Y��O� ¡¢Co£¤TUj

¥¦§¨©ª«¬®¯°O±²§³�§�7´µ¶·

¸C¹_Yº»¼;<-.PQ½¾{/0·¿ÀO�Á§

�7ÂÃÄOÅÆd%
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*i jÇÈ;<-./0ÉÊËC;<-./0=>56�Y�

�O� ¡¢Co~S¹_TU�ÌKÍ5634z}�Î

ÏO/0PQ�BCF¤SÐÑ§ÒÓÔÕTU¨©ÖcÂ

×ØxÙd%

:i TUopq;<-./0=>56CHIJÚÛO;<-.

/0ÜÝdÞ½56ß¸CÚÛDàáâã;<-./03

4CaIlä34OD[d%

åi J�æ¯°CTUpq56OAçèÍé_YêëJì;<

-./0PQCzítYDE}���O/0���BCî

ïðñ·¬òóO/0PQôõd%

1.3 评估责任主体 

TU?Ï;<-./0=>56OÖc�ö¬Öc<ÚC÷Y

øÖ;<-./0=>56ÛæùúO�Ï§AB§ûbCzJ;

<-./0=>56ÛæüýOþÿøÖd!Öc�ö¬<Ú"F

#$´C�wð%56¿O=>dp&CTU��'(³è;<-

./0=>56ÛæO�ö)�*�ö§�7�ö¬-./0�

öd%

TU�OÖc�öo+{�öO"LD[,-��C./0è

kW;<-./0=>56ÛæC¬12V�#$34¿567"

LO;<-./0=>56Ûæd%
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JS"LO89§:*¬;<C÷¨=O89§:*¬;<ø

Ö<�P;<-./0=>56>ÍOkWÂ?RbèCz@A¨

=B�d%

�÷TU0èbè;<-./0=>56ËCKCDC�öÂ

EFoÅÆ#$µ¶5G¹=>56>ÍO�m´ÂH-´dñ

ËC!TUIJKCDC�öJ=>56ùúî�¨©-.KL¬

úMbè�¹d%

1.4 评估流程 

;<-./0=>56ONOPmQRSd%

%

%kW56ËCpqTU;<-.lm>ÍJ;<-.KLOM

NoDV�O=>�Yú`Cî�TU/0�BWXFG§WXY

tu/0ÉÊÇÈ�YoD´C��Z¿Àüý[\;<-.lm

>ÍO/034�34·]Cz\\¨=Oûb^_C��56`

ad%
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2 评估实施 

2.1 评估准备 

2.1.1 评估团队 

TU�bzccøÖbè;<-./0=>56O<Ú)J

dd|VC?Ï=~/0TøÖ</eføÖgh56`ad%

2.1.2 评估计划 

Oi;<-./0=>56¶jËklmg&'&&n '*o 'hp

q&'&&n '*o hhpd%

2.1.3 评估对象和范围 

rîR4;¿Àst56OJuÂ8vg%

hi KLNO-.Cefw�xSg%%%

Ø lm;<-.O<OÂyz%

Ø JB{�n¬|5®*ùúO-.KLOstz%

Ø }è-.KLCm~ÖO�ö¬¨©<ÚCî�Y~Ö

¬}èôõC%

Ø ©S;<-.lm¿�§lm8vO�_§FM��;

<-.O��·z%
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Ø Q�¶��34¿lmC¬½34¿��§��-.K

LO;<-.C�_�t34¿��§34¿�<-.

KLO��·d%

&i KL�¶-.Cefw�xSg%

Ø �D�¬���ü«��z%

Ø �mü«��z%

Ø e�;<-.O-.KL¾{�§é�Â��O��Â

ü«z%

Ø  TÊÂ�¡jTO¾{ùX¢Sz%

Ø ;<-.Èc£¤O¾{ùX¢SC¥Q;<-.O¦

§§¨©§ª~Â��·z%

Ø stp«;<-.KLOËklmî��[;<-.K

Lñ¢OËklmÂÛæùúSz%

Ø oJV¬;<-.O�¡��z%

Ø ;<-.lmqú¸O/0�Bd%

9i lmùúÂúM-.Cefw�xSg%

Ø -.KLO��½~FCm�®z%

Ø ¯æ�®Cef-.KL¬Y¸�Tü«}~°±²

è§V��CC¬³VeO¿�z%

Ø B��®Cef´Xo��;<-.O34¿8v§Y

µ¶FO;<-.��Mx§Yo��;<-.O·ä

·z%
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Ø � �®Cef�¸¹-.OP¨¶jz%

Ø -�½º»¶jz%

Ø ¾{OPQ½Cmz%

Ø {P¨½¼Õ¶j�¨©½þOläd%

2.1.4 风险源识别 

)bÎ¾¿�;<-./0ÉÊoD´OTUqúCÀ½;<

-./0ÉÊoD´¨©OÅ�ÁÂ)îRÃ;¿Àg%

h�ÄÅÆÇÂ12�Bd56Ë©ÈOÅ�efw�xSÉ%

Ø lm;<-.O-.KLµlÄÅÆÇ)��ÄÅÊW

ËÌÄC�ñOÄÅÆÇYÀÍOÎÏÐ�ñCÑ�Ë

ÌÄO-.KLÀÍO34ÒÓz%

Ø lm;<-.O-.KL½YÔKLOÕË¿�CÖQ

WX}~ÄÅ�¡bè¾{ÕËCWX×¹o¦§;<

-.O34¿ØÙ§ÚÊ·Cp&��R¾{ÕËÛ

ÜCÝ}�ÒH0ÀO/0�BÞß-.àá§â�·

34z%

Ø ;<-.lmqú¸WXABê�O��ãs§���

�·�Bz%

Ø WXjÄÅäå�h¼äåÞQ�-C,ä¼ê�Oä

åÞQæçCAB¼¾{Þàá12�Bz%
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Ø WXDèÂ� ÄÅ²è��CWXÃ�§TU;<-

.j��¬½34¿ÕËËO��C�ËÇ°é&ùÿ

Âê7ª~��z%

Ø WX}�¼Þ8ëìÂíîïöðñ§ò¡ós§ôõ

:*ðñ·ÄÅ¹öè)O12�Bz%

Ø WX}~H÷¬§H÷¨©·�BJ;<øù-.b

èúVPQC%

Ø WXJ;<-.¦§§P¨§¬§ª~§��·âû

�O;<-.lm>Íbèµ¶CzJé&¯æè)b

è`üz%

Ø WX^$¼H-OÄÅ/0ÉÊ�ü§=ýlä§`a

ª�z%

Ø WXJ-.KLbèÏ¤/0þ²§56§ÿ^è!C

z�Ëbè"#Ò$Â/0H%z%

Ø WXJ¾{¨©½þHI/0CmCWX"-J¾{b

è-�Âº»OD[z%

Ø YÔ&ÅOÄÅ/012P'�Bd%

&�;<-.lmùúd56Ë©ÈOÅ�efw�xSÉ%

Ø ;<øù-.O(ÏWXÄ�z%

Ø ¦§;<-.O<OWX��§��z%

Ø r34¿)[O¾{WX[ð��Olm*Mz%
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Ø a«¿�Âa«O�+WX,-oïCWXµFOlm

>Í./[¼~Fñ¢z%

Ø WXÏ0¼;<-.123�§CWX48v¦§¼;

<-.z%

Ø �Ò;<-.ª~<OWXJ;<-.KL8È=>z%

Ø WX\567FGO;LÞ½Oª�Cef²8§Ò

�§¼Õ§9:ñ¢§È;<p·z%

Ø �¦;<-.O34¿WXY�Ò<Oª~;<-.z%

Ø ;<-.OP¨ËkWX12�C4\¤xO¼Õ·ª

�WX�mz%

Ø WXJ~F=>ª�bèx�C?Ô@�Ï·ðAÏ;

<z%

Ø WX);´�WX\5~Fo��§oB\¬©COª

�z%

Ø D×�ª�WXFGCEÃr�ïO;<-.WXDE

%©ÌTU·CtuoF$rs;<-.KL��z%

Ø WX\5�ËFGO/0ÉÊp«ª�Â=ýläª

�z%

Ø WX\5FGOGHÂIMJK·z%

Ø WX|Ì~Fñ¢L34¿��§��;<-.z%

Ø WXMN�Ä�O¾{¬�HOOPt´¾{z%

Ø WXQt¬IR;<\5qÜ;<-.z%
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Ø WXqÜSTU¬DV;<è)z%

Ø WXW+{Sx�;<��Y;<-.Oè)·z%

Ø YÔ;<-.lmùúO78´d%

9�Þ½<Ú½34¿d56Ë©ÈOÅ�efw�xSÉ%

Ø WXcc;<-.PQøÖ<¬;<-.PQÛæª

«C;<-.PQøÖ<WX÷"F¨©CmÛæÌX

Â;<-.PQY®«rO<Ú7cz%

Ø WXZ{®*/0ÝÆC�Ïz³è;<-./0Cm

O¿[Âæçz%

Ø WX�Ï\�;<-.lmâÆlO/0Cm�`Cz

\\"LO/0CmÅÆz%

Ø WX½rÉ;<-.lm]·�O¨©<ÚghP÷^

_CzJ_ÿ�`;<øù-.O<Úbèabµ²z%

Ø WX_���\�;<-.lm�ñ]·O/0~ÖC

z^$ÇÈ/0ÉÊOlc§�Öª�z%

Ø WXJ;<-.lm]·�O¨©<ÚkW;<-./

0Y®�deÂ�GCz�P¨©<Úàfghij¥

æÂ¨©7úz%

Ø WX_�oD��;<-.OV�:*<ÚÝº»O;

<-./0ÅÆCzbèDkz%
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Ø WX½34¿ghFlm[O�ñ·¡ÊClÏ;<-

.¬Ó34¿ïOlm<O§¿�§¾{n¨¤x§

4\¤xïOlm¿�z%

Ø WXJ34¿lm;<-.Oè)bèÏ¤þ²§µ

¶C�PYê�³è�ñ·lÏz%

Ø YÔ¿ÀO&Å�Bd%

*�®*AmÂ7o�/0�pd©ÈOÅ�efw�xSÉ%

Ø ®*J;<-.lmOZq´z%

Ø ®*lm¬oDlm;<-.O¾ÿ§rs§~F7

o§~Ftu·z%

Ø WXvÌÇÈq;<-.àá§wû§xx§yÙ·É

Êz%

Ø ;<-.PQ¨©³�DCÍ�z%

Ø z¤�vwÄÅðñ¬ÇÈ/0ÉÊO��z%

Ø z¤¦ðq¬{kÇ|O/0¨©OüX-.d%

2.1.5 个人权益影响分析 

h�;<MNI`%

;<MN=>TU?TUAÏO;<-.lm>ÍWXYJ;

<-.KL��MN8È=>Cî�oD8È}ã=>d;<MN

=>�foT)~x�;<0K�ÏM�%~íÇ�s´ì��%

~;<×Øwx¬vw@��[�%~<��8wx�Ã;I`g%
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Ø x�;<0K�ÏMC¥Q%IR³è��³èO¯

æ§��¨©«r¬��¨©JKÒ�;<-.§W�

./ôõ;´��aO��§%�¢��=>;<�u

�(�O��·z%

Ø íÇ�s´ì�C¥Q��ë§��§��·-.àá

V�O[J;<MRO�VC�;<����·-.O

�~�J;<{õÕ�MV�xy·z%

Ø ;<×Øwx¬vw@��[C¥Q%Ô< ~��§

{k��)<«O��§ÌX·C%r¡¢£§DVT

U·z%

Ø <��8wxC¥QíÇ<�¤y§�¥<F%¦§v

w§¨§©ª·d%

&�;<MN=>TUqú%

TUo+{¾{«¬TUüý��ÏÝÅ56O;<-.lm

>ÍCü�¨©�Á§�7§ÃÄOÅÆ¬TU0Ï0O;<-.

/0<ÃCTU;<-.lm>Í0Èc£¤¬AÏlmè)J;

<MNoD8ÈO=>Cî�;<-.àá§xx§yÙ§�~·

J;<MNoD8ÈO=>CîµVWX¨jöy;<-.KLM

NO34d%

;<MN=>TUqúÎe�J;<-.øùú`TU§;

<-.lm>ÍAmTU§;<-.lm>Í�®TUî�=>ú

`TUÃ;û�g%
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Ø j;<-.øùú`TUû�CTUoÞ¯°±F©�

Á§�7§ÃÄCZ{¾{«¬TUüýCTU;<-

.Oøùú`J;<MNoD8ÈO=>C¥Q²³È

m-.Oàá§�~·oDYJ;<Èm§´m8Èµ

êFO=>z%

Ø j;<-.lm>ÍAmTUû�CTUoÞ¯½°±

F©�Á§�7§ÃÄCZ{¾{«¬TUüýCTU

;<-.lm>ÍWX\�x�;<0K�ÏM§íÇ

�s´ì�§;<×Øwx¬vw@��[§<��8

wx·C¥Q{k¶á;<ÌXOè)oDYJ;<·

Ø8È=>z%

Ø j;<-.lm>Í�®TUû�CTUoÞ¯½°±

F©�Á§�7§ÃÄCZ{¾{«¬TUüýCTU

;<-.lm>ÍoD¨jO¸m§�¹Â�®CY¸

J;<-.ùú78´OTUüýoîB{!û�OT

UqúCJ�®êFú`OTUF¤STU;<MNO

=>ú`z%

Ø j;<MN=>ú`TUû�CTUoü�nº;û�

OTUüýC��TU;<-.lm>ÍJ;<MNo

DV�O=>C�YêFú`d%
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2.2 评估原则 

2.2.1 标准性原则 

3456ÛæO?t´P»C? ¯ !"#$%&'()*+&'', ¸7Ï

O56ùúABCJâ;û�OÛæbè56d%

2.2.2 可控性原则 

j56qú¸C=P¹Þ½56O<Ú§ª~O12ÂÛ"§

56qú.Wo�Od%

2.2.3 完备性原则 

ê� ¯%56¿\5O568vbè0ÀO56d%

2.2.4 最小影响原则 

r;<Cm¼ÀÂÛ"12¼ÀCÀ56ÛæJ®*¨©Ä

Å§KL�&²èOoD=>½¾ð1¾x`CîÔJ%56ÄÅ

�O®*²è8È¿À=>d%

2.2.5 保密原则 

56¿=½%56¿OøÖ<gh¨©OP÷^_CîP'%

56¿ORNd%
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2.3 数据映射分析 

[J;<-.lmqúbè0ÀO±ÁïC���ÂO¾{�

��¾{«¬Séd%

¾{«¬TUû�Ýü�;<-.lmO"L±bd±Á�+

ef;<-.¦§§¨©§ª~§��§��§¼Õ·Æl\�O

;<-.òy§lm<O§"LA°¿�·Cî�;<-.lmq

ú\�O�ÐÂ¨©¿d±Áqú¸ÃoD���RÄKL§KL

¾{�z§Å®¦Æ§zÆ�0Ç�ÈÉ·��d%

Êm¾{«¬TUOüýËC+{;<-.Oòy§øùú

`§¦§±b§lm¿�§\�¨©¿·Å�CJ;<-.lm>

ÍbèTòCzstËò;<-.lm>ÍO"L��C6Sï�

Tòbè=>TUÂ345�d%

2.4 安全事件可能性等级判定准则 

"#$%&! "#$'(!

!"#$%&'()*+,-./0123(45*6789#:;<

=(>?@A
BCA

!"#$%DE()*+,-./012(45*6789FG:;HI

JGEKLMNOPQR:;HA
CA

!"STU#$%*+,-./012VWSXY#45Z[\*678

9E]1^_`aPQR:;HA
bA

!"Scde#$%*+,-./012VWS45ZfgRh*67

89ijPQR:;HA

kA
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2.5 可能性判定表 

"#$%&! "#$'(!

lmnopqrlstu-.vwdxqyz*XY{j!"67$%

|}+,-.67A

BCA

~+,-./0122��_(��#^�12*~12JG�+,��

#����S��*I��Stu��#��*���S����A

��,�>���+,-.*��� /0+,-.#5¡¢�£¤

¥*IJ¦y�� §¨+,-.#©ªA

«¬�:#��6789JGPY®:y*IJ��¯°±²:¦#

��³´µ¶A

lmnopqrls·¸-.vwdc¹xqyz*!"#67$%(

º7»A

CA

~+,-./0122��_(��#^�12*+,-./012(

45*¼��S��#��A

�/0+,-.��,�#°0½¾*°0¥¿¢ÀR#ÁÂ*j���

 /0+,-.#5¡Ã¦��ÄÅA

«¬�:#��6789FGE®Æ±:;H*IJEÇÈ b:;*

I��H�«®:¦#��³´Éµ-.*I/0+,-.#4ÊËH

ÌAÍÍÍ Î,A

lmnopqrls·¸-.vwdxqyz*!"STU#67$%A

bA

~+,-./0122��^�12*+,-./01245ZÏÐ*¼*

ÇÈÑÒI]`a·¸®��H��#��A

d��#°0¥¿*�,�Ã¦S°0ÄÅ*��� /0+,-.#5

¡Ã¦¤¥Ó9*Ô�Õ#°0Ö¯×eØ(ÙA

«¬�:#��6789JGP]`a·¸®:y*IEÚ^®��

¶ÛbPQRJ¦y*I/0+,-.#4ÊËH ÌÍÍ Î,A

lmnoÜcÝÞ*xqß*I!"Sde#$%|}+,-.67A

kA

~+,-./012à��^�12*+,-./012áÇ45*<=

âd¦y�ã~12#��A

däå#°0æ¥*�,�#°0ÖçèÜc&é*p�� ÇÈêÃ¦

de#ëìÓ9�í1¯×A

«¬�:#6789îPÚ^®ïÉðA
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2.6 个人权益影响程度判定准则 

)*%&! )*+,!

+,-.��>ñ�òó't#_(>ôõ#_>ñ¢ö÷ø#��*ùò

ó¢öúû#ü�_ýþÿÈñ!_"#$%#&0I;0'(_"#)*

+A

&'A

+,-.��>ñòó't��*+,-.��÷ø,¿C*ôõ��-

.t*ùòó/0_12P3¨_P415,678_-¨9:ó;_7

<ó;_��=>_P?@_PöABC_DEFGHI+A
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3 个人信息处理活动对个人信息主体合法

权益的影响 
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3.1 个人信息收集 
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3.3 个人信息安全措施有效性 
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3.4 个人信息匿名化和去标识化效果评估 
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3.5 共享、转让、公开披露个人信息对个人信息的不利影响； 
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3.6 发生安全事件可能产生的不利影响； 
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4 评估实施 

4.1 个人信息映射表 
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4.3 安全事件可能性分析 
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4.4 安全风险评估及整改措施表 
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